Tập hợp hướng dẫn của các bạn về cách xử lý loại virus phổ biến hiện nay nhé.
Với con virus này trước tiên bạn cần download bản BKAV mới về để quét một lượt toàn bộ các ổ đĩa.
Như vậy virus hầu hết là được diệt rồi.
Tuy nhiên nó còn để lại vài "đi chứng" [image: image1.png]


, mà rất nhiều người gặp phải và cũng hỏi nhiều lần trên box này, nên tớ tập hợp các cách giải quyết, mọi người làm theo là xử lý được:
Không mở được trực tiếp các ổ đĩa mà phải nháy phải chuột vào để mở, các lựa chọn đầu tiên bị lỗi chữ.....
**Cách một là sử dụng trình có chức năng quản lý file, ví dụ ở đây là winrar, bạn mở winrar lên và duyệt đến từng ổ đĩa, sau đó xóa file autorun.inf đi, khởi động lại máy là hết.
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***Cách 2 là mở Folder Option lên (Folder Option có thể vào Control Panel để mở lên, hoặc vào windows explorer rồi trên thanh menu vào Tool / Folder Option)
Mở Folder Option lên, chọn thẻ View, tại thẻ View kéo xuống bên dưới chọn Show hidden files and folder
Hai dòng bên dưới tiếp theo ta bỏ chọn trước dòng Hide protected operating system file (Recommended)
Khi bỏ chọn dòng này nó hiện thông báo thì cứ bấm Yes là được.
Ok ra ngoài vào từng ổ đĩa, ko nháy đôi chuột thì vào bằng Explorer rồi làm như trên:
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Khi mở được file ẩn lên thì xóa file autorun.inf đi.

Sau đó khởi động lại máy thì hết, có thể vào được ổ đĩa bằng cách nháy đôi chuột.

**Đó là trường hợp có thể mở được Folder Option.
Còn trường hợp bị mất Folder Option thì khôi phục như sau:
Vào Start - Run. Gõ gpedit.msc.
Trong cửa sổ Group Policy.
Ở bên trái,Bạn chọn User Confỉguration - Administrative template - Window Components - Window Explorer. Sang bên phải chọn Remove the Folder option menu item..... (nháy chuột kép vào đó) 
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Hiện ra cửa số tiếp thì chọn Not Configured.Rồi Ok. 
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Đó là khôi phục = Group Policy
Còn cách khác là khôi phục trong Registry
Start / Run gõ regedit
Tìm đến 2 khóa sau:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer

Với mỗi khóa ở khung bên phải nháy phải chuột chọn New / DWORD
Đặt tên là NoFolderOptions
Nháy đôi chuột vào nó và đặt giá trị là 0

Hoặc cách nữa là start / run gõ notepad
Soạn nội dung là:

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
"NoFolderOptions"=dword:00000000

[HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Restrictions]
"NoBrowserOptions"=dword:00000000

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer]
"NoFolderOptions"=dword:00000000

Sau đó lưu lại với dạng file là "reg", nếu ko hiện đuôi để đổi thì vào Folder Option, thẻ View rồi bỏ dấu chọn ở dòng "Hide extensions for known files type", bấm ok.
Ra ngoài bạn sẽ thấy đuôi của file đó, lúc save lại là .txt
Bấm phải chuột vào file đó chọn Rename, đổi đuôi txt thành reg
Rùi nháy đôi chuột vào file này.
Nó hiện thông báo thì chọn Yes, thông báo tiếp thì ok.
Vậy là được.

****Trường hợp tiếp theo là ko bị mất Folder Option nhưng trong thẻ View khi chọn Show hidden files and folders thì ko có tác dụng, lựa chọn lại trở về Hidden...
Ta làm như sau:
Start / Run gõ Regedit
Tìm đến khóa sau:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Advanced\Folder\Hidden\SHOWALL
Bên phải có 2 khóa Checked Value và Default Value
Nháy đôi chuột vào nó và đặt giá trị là 1.
Còn một trường hợp nữa ít thấy có người hỏi là lựa chọn "Hide extensions for known files" ko có tác dụng.
Đối với trường hợp này thì làm như sau:
Start / run gõ regedit
Tìm đến khóa:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Advanced\Folder\HideFileExt
Bên phải có 3 khóa thì Checked Value và Default Value nháy đôi chuột vào nó đặt giá trị là 1
Còn khóa UncheckedValue thì đặt giá trị là 0
okie xong trường hợp này [image: image6.png]
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Trên là những trường hợp rất phổ biến và cũng rất nhiều người hỏi nên tớ viết bài này [image: image9.png]
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Lan man mấy thứ [image: image11.png]


, ko mở được Task manager thì làm như sau.
Cách 1 là start / run gõ regedit
Tìm đến khóa
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System
Bên phải bấm phải chuột chọn New / DWORD
Đặt tên giá trị mới là DisableTaskMgr
Nháy đôi chuột vào đặt giá trị là 0
Cách 2 là start / run gõ Gpedit.msc
Tìm theo khóa
User Configuration
Administrative Templates
System
Ctrl+Alt+Delete options
Remove Task Manager
Nháy đôi chuột vào Remove Task Manager option 
Chọn Not Configured rồi okie
Xong 
À quên còn trường hợp nữa, khi mở các file ẩn được rồi.
Một số folder khi bấm phải chuột vào nó chọn Properties thì thấy lựa chọn Hidden bị ẩn đi.
Để khắc phục làm như sau:
Start / Run gõ cmd
Tại cửa sổ command
Sử dụng lệnh, ví dụ ở đây tớ muốn sửa lỗi đó trong thư mục GAME của ô đĩa C chẳng hạn thì gõ lệnh:
attrib -S -H C:\GAME /S /D
Là hết
Ngược lại muốn làm kiểu đó thì thay "-" thành "+" là được [image: image12.png]
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Virus làm ẩn thư mục ẩn

Vào Registry tìm khóa

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Advanced\Folder\Hidden\SHOWALL 

Chỉnh lại checkedvalue là 1

Cách hay:

Một số folder khi bấm phải chuột vào nó chọn Properties thì thấy lựa chọn Hidden bị ẩn đi.
Để khắc phục làm như sau:


Start / Run gõ cmd
Tại cửa sổ command
Sử dụng lệnh, ví dụ ở đây tớ muốn sửa lỗi đó trong thư mục trong ổ USB của ô đĩa K chẳng hạn thì gõ lệnh:

Ổ C:

c:\>attrib -r -s -h * /s /d
d:
d:\>attrib -r -s -h * /s /d

Muốn hiên ổ USB: K

K:
K:\>attrib -r -s -h * /s /d

Là hết
Ngược lại muốn làm kiểu đó thì thay "-" thành "+" là được [image: image15.png]
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